ACCIONES Y CONSEJOS PARA LA PREVENCIÓN Y DETECCIÓN DE ATAQUES INFORMÁTICOS

1. No abrir ningún archivo adjunto a un correo electrónico procedente de una fuente desconocida, sospechosa o no fidedigna. 
2. No abrir ningún archivo adjunto a un correo electrónico a menos que sepa lo que es, aún cuando parezca proceder de un amigo o de alguien que conoce. Algunos virus pueden autorreproducirse y propagarse a través del correo electrónico. Más vale prevenir que curar, confirmando con el emisor lo que realmente ha enviado.
3. No abrir ningún archivo adjunto a un correo electrónico si la línea del asunto es dudosa o inesperada. Si existe la necesidad de abrirlo, antes de hacerlo, guarde siempre el archivo en la unidad de disco duro.
4. No abrir archivos adjuntos con extensiones SCR, VBS, SHS, PIF, EXE, BAT y otros, aunque los virus son cada vez más inteligentes y utilizan otro tipo de extensiones. 
5. No abrir archivos que tienen doble extensión, recurso muy usado por los virus, por ejemplo: “.bmp.exe”. 
6. No abrir los mensajes que llamen su atención con propuestas como sexo, ofertas, gratis, que actualice su software ingresando al sitio web indicado, este tipo de correos siempre debe ser verificado previamente con su antivirus.
7. Vigilancia del correo electrónico. Los correos que se reciban en otros idiomas o remitentes desconocidos suelen ser un foco eficaz de infección de los sistemas. 
8. Borrar los mensajes de correo electrónico encadenados o basura. No reenvíe ni conteste ninguno de ellos. Estos tipos de mensajes de correo electrónico se consideran "spam", es decir, correo electrónico no solicitado y no deseado que obstruye la red. 
9. No ingresar en el circuito de Advertencias de Virus reenviando mensajes, mientras tenga su antivirus actualizado estará protegido. 
10. Desconfiar de los mensajes repetidos. Los mismos mensajes con asuntos diferentes pueden ser virus, que se envían de forma diferente para camuflarse. 
11. No descargar ningún archivo de desconocidos.
12. Ser precavido cuando descargue archivos desde Internet. Compruebe que la fuente es legítima y de confianza. Asegúrese que el programa antivirus comprueba los archivos en el sitio de descarga. Si no está seguro de ello, no transfiera de ninguna manera el archivo ni lo descargue.
13. Evitar las ventanas indeseadas o 'popup'. Cuando se navega en Internet, es muy frecuente que salten pantallas con publicidad u otros contenidos. Si no desea padecer las incomodidades de los 'popup', instale un programa que lo evite. 
14. Mantener actualizado el programa antivirus. Se descubren cientos de nuevas amenazas diariamente, por lo que es altamente conveniente protegerse. Estas actualizaciones deberían incluir como mínimo los archivos de firma de virus de los productos. También puede ser necesario actualizar el motor de escaneo del producto. 
15. Realizar una copia de respaldo de archivos periódicamente. Si un virus destruye los archivos, por lo menos podrá sustituirlos por los de la copia de respaldo. Es conveniente guardar la copia de respaldo en una ubicación aparte de los archivos de trabajo y que, de preferencia, no esté en el mismo equipo. 
16. En caso de duda, siempre sea precavido y no abra, descargue ni ejecute ningún archivo o adjunto de correo electrónico. La más importante de estas advertencias es la de no ejecutar. 
17. Utilización de 'software' legal. Los usuarios que utilicen copias ilegales de programas tienen más posibilidades de ser atacados, porque estas copias muestran una mayor vulnerabilidad a las amenazas. 
18. Actualización del 'software'. Todas las compañías editoras de software para computadores actualizan con frecuencia sus productos para protegerlos de las amenazas o virus. Se recomienda actualizar los programas para eliminar las posibles vulnerabilidades.
19. Mantenga actualizado su sistema operativo con los parches críticos y de seguridad. Los usuarios deben actualizar su sistema operativo, porque las últimas versiones siempre llevan incluidas todas las aplicaciones de seguridad previstas para las nuevas amenazas de la Red. 
20. La información, la mejor herramienta contra los virus. Si desea tener sus sistemas bien protegidos es necesario que conozca las amenazas de la Red. La información es el primer paso para salvaguardar el computador.

