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PROGRAMA DE ASIGNATURA

SEGURIDAD
	1.-
IDENTIFICACIÓN.

	ASIGNATURA

	: SEGURIDAD.

	CURSO

	: ADOCTRINAMIENTO OFICIALES  DE LOS  SERVICIOS.

	REQUISITOS

	: SER DESIGNADO POR LA D.G.P.A.

	ÁREA / FACULTAD

	: FORMACIÓN PROFESIONAL NAVAL.

	CÁTEDRA

	: C.O.S.

	GESTOR ACADÉMICO

	: DIRECCIÓN DE INTELIGENCIA DE LA ARMADA.

	2.-
ANTECEDENTES ACADÉMICOS (CARGA HORARIA).

	DURACIÓN SEMANAS
	: 07
	

	CATEGORÍA HORAS
	: SUPERIOR
	

	RÉGIMEN
	: MODULAR
	

	Resumen Carga Horaria de U.T.’s
	Resumen información para Plan de Estudio

	TOTAL HORAS TEÓRICAS:
	19
	TOTAL SEMANAS: 07

	TOTAL HORAS PRÁCTICAS:
	00
	TOTAL HORAS TEÓRICAS:
	21
	HORAS SEMANALES TEÓRICAS:
	03

	TOTAL HORAS EVALUACIÓN
	02
	TOTAL HORAS PRÁCTICAS:
	00
	HORAS SEMANALES PRÁCTICAS:
	00

	TOTAL HORAS ASIGNATURA
	21
	TOTAL HORAS ASIGNATURA:
	21
	TOTAL HORAS SEMANALES:
	03

	3.-
EXIGENCIAS ACADÉMICAS

	Mínimas y Coeficientes
	Cantidad de Evaluaciones Mínimas

	PREMA
	: 60%
	TEÓRICAS
	: 01

	NOTA MÍNIMA DE EXIMICIÓN
	: 6.0
	PRÁCTICAS
	: 00

	COEF. NOTA PRES. A EXAMEN
	: 60%
	TOTAL EVALUACIONES
	: 01

	COEF. NOTA EXAMEN
	: 40%
	
	

	4.-
RECURSOS

	Humanos:
	Infraestructura

	TIPO DE PROFESOR
	: MILITAR / CIVIL
	SALA DE CLASES
	: SÍ

	NIVEL ACADÉMICO           : SUPERIOR PROFESIONAL NAVAL

	LABORATORIO
	: NO

	
	SIMULADOR
	: NO

	
	TALLER
	: NO

	
	OTROS
	: NO

	5.-
RESPONSABLES

	AUTOR(ES)
	: PAC SR. MARIO TRONCOSO R.

	JEFE DE CURSO
	: T1 SR. ANDY MORALES C.

	JEFE DE FACULTAD
	: PC SR. WILFREDO OLIVARES P.

	FECHA (DD/MM/AA)
	: MARZO 2019

	RAÚL SILVA HAACK
Capitán de Navío

Director Escuela Naval
	JUAN ALBERTO LERDÓN PARRA
Comodoro
Director de Educación de la Armada


I.-  INTRODUCCIÓN.

A.- Nombre de la Asignatura.         SEGURIDAD.
B.- Fundamentos de la Asignatura.

Esta asignatura ha sido elaborada con el propósito de incorporar la Seguridad desde que el personal ingresa a la Institución, entregándole los conocimientos necesarios para asumir la responsabilidad que le cabe a cada integrante de la Armada en la preservación de los Activos Institucionales. 
Además  contempla aspectos básicos de seguridad que el futuro Oficial deberá poner en práctica y que le permitirán instruir a sus subordinados en estas materias.

C.- Contexto de la Asignatura.


D.- Objetivos Generales de la Asignatura.

Comprender la necesidad vital de proteger la información Institucional  sensible con la convicción de que es parte del Esfuerzo de Seguridad.
II.-  DESARROLLO DE LAS UNIDADES TEMÁTICAS.

U.T. N°1. IMPORTANCIA DE LA SEGURIDAD EN LOS PROCESOS DE TOMA DE DECISIONES.

A.- Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U.T.

	03
	00
	00
	03


B.- Objetivos de la Unidad Temática.

1.- Reconocer  la importancia de la seguridad en todos los niveles del proceso de toma de decisiones. 

2.- Determinar la importancia de proteger la información en la Institución.

3.- Identificar la necesidad y los problemas de Seguridad. 
C.- SEQ nivel3 \h \r0 Contenidos.

1.- La seguridad en los procesos de toma de decisiones institucionales.

2.- Importancia de la Seguridad en la Institución.

3.- Casuística.

D.- SEQ nivel3 \h \r0 Sugerencias Metodológicas.

1.- Debate dirigido sobre la importancia de la seguridad con grupos de formación de a los más de tres personas, usando juego de roles.  

2.- Estudio de casos referidos a lo fundamental que es la protección de la Información en la Institución.
E.- Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de explicar y reconocer la importancia de la seguridad en los diferentes niveles de toma de decisiones.

F.- SEQ nivel3 \h \r0 Actividades de Grupo.

No hay.

U.T. N°2. CONCEPTOS BÁSICOS DE INTELIGENCIA.

A.- Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U.T.

	03
	00
	00
	03


B.- Objetivos de la Unidad Temática.

1.- Identificar y determinar las relaciones entre las tres definiciones y tipos de Inteligencia.

2.- Determinar los principios de los niveles en que se desarrolla y en qué ámbitos se aplica la inteligencia.
C.- Contenidos.

1.- Definición de Inteligencia.
a.- Como cuerpo especial de conocimientos (información útil).

b.- Como actividad.
c.- Como organización.
2.- Niveles de Inteligencia.
a.- Nivel político estratégico.

b.- Nivel estratégico.
c.- Nivel operativo/táctico.
3.- Ámbitos de Inteligencia.
a.- Dentro del concepto de los tres vectores. (internacional, marítimo y defensa.)
b.- En la paz. Breve reseña del proceso de planificación.

c.- En la crisis.
d.- En la guerra.
4.- Los tipos de inteligencia:

a.- Básica.

b.- Actual.

c.- Prospectiva.

D.- Sugerencias Metodológicas.

1.- Exposición oral con apoyo visual las distintos tópicos a tratar 
2.- Discusión de temas que surgen de las experiencias y preguntas de los alumnos. 
3.- Definiendo los niveles y ámbitos de la inteligencia con un ejemplo práctico

E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de explicar las definiciones de inteligencia, a la relación a los tipos de esta y comprender los niveles a los que se apoya con inteligencia.

F.-
Actividades de Grupo.



No hay.
U.T. N°3. AMENAZAS A LA SEGURIDAD INSTITUCIONAL.

A.-
Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U.T.

	03
	00
	00
	03


B.-
Objetivos de la Unidad Temática.

1.- Identificar la estructura y forma de operar de la inteligencia adversaria, y sus posibles objetivos.

2.- Evaluar las amenazas y deducir  cómo afectan a la Seguridad Institucional.

C.-
Contenidos.

1.- Informaciones de interés para la Inteligencia adversaria.

2.- Formas de operar de la Inteligencia adversaria.

3.- Situación de la Seguridad Institucional.

4.- Casuística: 

D.-
Sugerencias Metodológicas.

Estudio  de casos referidos a posibles amenazas a la seguridad Institucional.
E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de explicar los organismos de Inteligencia adversarios, sus intereses, formas de operar y amenazas asimétricas.

F.-
Actividades de Grupo.

No hay.

U.T. N°4. INCIDENTES DE SEGURIDAD.

A.-
Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total
 Horas U.T.

	03
	00
	00
	03


B.-
Objetivos de la Unidad Temática.

1.- Identificar los tipos de incidentes de seguridad que se encuentran tipificados en la Institución y las potenciales consecuencias que representan para la Institución.

2.- Determinar las normas legales y reglamentarias existentes que permiten sancionar al personal que comete una infracción a la seguridad.

C.-
Contenidos.

1.- Tipos de Incidentes de Seguridad.

2.- Infracciones más comunes evidenciadas.

3.- Potenciales consecuencias para la Institución.

4.- Normas legales y reglamentarias que sancionan las faltas y delitos cometidos en contra de la seguridad institucional.

5.- Estudio de Seguridad.

D.-
Sugerencias Metodológicas.

1.- Exposición oral con apoyo visual las distintos tópicos a tratar.

2.- Estudio de casos  referidos a incidentes en la seguridad.
E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de explicar los tipos de incidentes de Seguridad, las Infracciones y las normas legales que los sancionan.

F.-
Actividades de Grupo.

No hay.

U.T. N°5. ACTIVOS Y AMENAZAS DE SEGURIDAD INFORMÁTICA.

A.-
Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U.T.

	03
	00
	00
	03


B.-
Objetivos de la Unidad Temática.

1.- Identificación general de Activos.

2.- Identificar las amenazas físicas y ambientales a las que están expuestos los recursos informáticos de la Armada.

3.- Interpretar y aplicar los mecanismos de protección destinados a reducir los riesgos. 

4.- Evaluar las amenazas y vulnerabilidades a  que se ven expuestos los activos informáticos y el manejo de la información digital.

C.-
Contenidos.

1.- Definición e Importancia de Activos de Información.

2.- Amenazas.

3.- Incidentes de Seguridad Informática.

4.- Seguridad Física.

a.- Amenazas Físicas a los Recursos Informáticos.

b.- Mecanismos para reducir Riesgos Físicos y Ambientales.

5.- Casuística.

D.-
Sugerencias Metodológicas.

1.- Exposición oral con apoyo visual las distintos tópicos a tratar. 
2.- Estudio de casos  referidos a amenazas y vulnerabilidades a  que se ven expuestos los activos informáticos y el manejo de la información digital.

E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de explicar la definición e importancia de los activos de información y amenazas, identificando los incidentes de seguridad informática y las medidas de protección.

F.-
Actividades de Grupo.

No hay.

U.T. N°6. SEGURIDAD EN LAS ESTACIONES DE TRABAJO.

A.-
Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U.T.

	02
	00
	00
	02


B.-
Objetivos de la Unidad Temática.

1.- Analizar y aplicar las medidas de seguridad básicas existentes para las estaciones de trabajo y equipos portátiles.

2.- Identificar software malicioso (virus).

C.-
Contenidos.

1.- Control de acceso físico.

2.- Hardware y software de las estaciones de trabajo.

3.- Software malicioso.

4.- Redes y comunicaciones.

5.- Login y monitoreo.

D.-
Sugerencias Metodológicas.

Estudio de caso referido a seguridad en las estaciones de trabajo.
E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de analizar y aplicar las medidas de seguridad en su trabajo e identificar software malicioso.

F.-
Actividades de Grupo.

No hay.

U.T. N°7. SEGURIDAD EN EL EMPLEO DE DISPOSITIVOS ELECTRÓNICOS PERSONALES EN UU. Y RR. DE LA ARMADA.

A.-
Carga Horaria.

	Horas Teóricas
	Horas Prácticas
	Horas de Evaluación
	Total 
Horas U. T.

	02
	00
	02
	04


B.-
Objetivos de la Unidad Temática.

1.- Analizar las medidas de seguridad para la utilización de D.E.P. en espacios autorizados.

2.- Identificar la clasificación de los espacios desde la perspectiva del empleo de los D.E.P.
C.-
Contenidos.

1.- Generalidades.
2.- Clasificación.

3.- Aplicación.

4.- Medidas de Seguridad.

D.-
Sugerencias Metodológicas.

1.- Exposición oral con apoyo visual las distintos tópicos a tratar. 
2.- Discusión de temas que surgen de las experiencias y preguntas de los alumnos.
E.-
Evaluación.

Prueba de respuestas combinadas referidas a la capacidad de analizar y aplicar las medidas de seguridad en su trabajo e identificar software malicioso.

F.-
Actividades de Grupo.

No hay.

III.-  EVALUACIÓN.

	Evaluación
	U.T. N°
	Semana
	Tipo de Instrumento

	1
	Todas 
	7
	Prueba de respuestas combinadas Análisis de casos.


IV.-  BIBLIOGRAFÍA.

	Texto – Página Web

Autor, Título, Editorial, Año.
	Breve Descripción

	Armada de Chile, Manual del Sistema de Inteligencia de la Armada 5-23/1, publicado en 1991.
	Seguridad, metodología y legislación de los procesos de contrainteligencia institucional.

	Carpeta de Directivas de la Dirección de Inteligencia de la Armada.
	Principales Directivas de Seguridad Institucional.

	http://directivasdirinta.armada.cl/


	Pagina WEB de la Dirección de Inteligencia de la Armada.


V.-  COSTOS DE LA ASIGNATURA.

A.- Costos Fijos
	Profesor
	CANT.

HORAS
	VALOR HORA  (U.F)
	VALOR 
TOTAL U.F.

	Profesor Militar / Civil
	03
	1,10
	5,50 UF

	Total
	
	
	5,50 UF



Valor total: 
(Valor hora) x (cantidad horas asignatura) x (cantidad de meses que dura el curso).

B.- Costos Asociados
	ELEMENTO
	CANT.
	U/E
	VALOR UNITARIO
(U.F)
	VALOR TOTAL U.F.

	Fotocopia
	100
	HJ
	0,011
	0,11 UF

	Total
	
	
	
	0,11 UF
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