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FALLO DE INTELIGENCIA

EN: intelligence failure
FR: erreur de renseignement

PT: falha de inteligéncia

gue el término error, fallo o fracaso de inteligencia es utilizado fre-
hente en el dmbito de la seguridad y defensa, no siempre aparece
jte definido. A ello ha contribuido, en buena medida, la falta de
tre autores e investigadores para consensuar cudndo se ha pro-
error de inteligencia. Generalmente se considera que existe un
bnteligencia cuando de él derivan graves amenazas o consecuencias
s para la seguridad de un pais concreto o de toda la comunidad
tlonal. Sin embargo, a menudo se abusa del término error para des-
laciones con escasas repercusiones para la seguridad, de modo que
o1 acontecimiento inesperado e indeseado para la seguridad de un
" le ser calificado como fallo de sus servicios de inteligencia (Hollis-
8), Otro factor que dificulta una adecuada definicién del concepto
cia generalizada a identificar los errores de inteligencia con las
¢ los producen (por ejemplo, la politizacién de la inteligencia) o
gon sus efectos (como es el caso de la sorpresa estratégica).

uar de lo anterior, se pueden citar algunas definiciones certeras de
tor de inteligencia. Segiin Lowenthal (1958), error de inteligencia
papacidad de una o mds partes del ciclo de inteligencia para produ-
encia oportuna y fiable de un problema o evento de importancia
iterés nacional”. Por su parte, Shulsky y Schmitt (2002) ponen el
'_; los destinatarios de la inteligencia y en las consecuencias negati-
grot, al definirlo como “cualquier malentendido de una situacién
B 4 un gobierno o a sus fuerzas militares a tomar acciones ina-
4 y contraproducentes para sus propios intereses”. Finalmente, el
Mo de Inteligencia y Seguridad integra las definiciones anteriores al
¢ fallo de inteligencia es aquella situacién no deseada por el de-
ftlco o militar que puede ocurrir en diferentes momentos del ciclo
neia y que se produce por la incapacidad de la comunidad de
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inteligencia para proporcionar inteligencia adecuada o por la inoperand
del propio decisor a la hora de aceptar las alertas de aquella (Diaz, 2013

Una buena manera de aproximarnos al concepto de error de inte
gencia es la consideracién de los principales rasgos o caracteristicas qi
definen su naturaleza, como son su diversidad, su etiologfa multica

sus consecuencias negativas para la seguridad nacional y la inevitabilid
de su ocurrencia.

La diversidad de este tipo de error lleva a la necesidad de elaborar
taxonomia apropiada de cara a su estudio, comprensién y, sobre todo, p
vencién. Una perspectiva tradicional consiste en clasificarlos en funcién
la fase del ciclo de inteligencia en que se producen, de modo que podt
hablarse de errores en la fase de direccién, de obtencién de informacién,
el proceso de integracién y andlisis y, finalmente, en la difusién de res
dos (Martinez Sdnchez, 2010). Por su parte y basdndose en la taxonom
de errores realizada desde el 4mbito empresarial, Hatch (2013) aporta
nuevo enfoque, al clasificar los errores de inteligencia en tres categorid
cognitivos, organizacionales y relacionados con el entorno politico de §
guridad. Entre los errores cognitivos se encontrarfan los derivados de |
sesgos cognitivos y del empleo de modelos mentales (mind-sets), la difi
tad para enfrentarse a la naturaleza dindmica y cambiante de los fenément
sociales, las limitaciones a la hora de plantear escenarios alternativos y
dificultad para distinguir entre lo relevante (sefiales) y lo accesorio (ruidd

Por su parte, los errores organizacionales se producen dentro de los o
vicios y agencias de inteligencia, tanto a nivel de sistemas como de prog
sos, e incluyen el group-think o pensamiento grupal, la excesiva burocrad
y jerarquia, los causados por limitaciones de recursos materiales y hum
nos, los derivados de la falta de comunicacién intra e inter agencias y
consecuentes restricciones a la hora de compartir informacién, y aquel '
producidos por las limitaciones normativas y legales en la actuacién de I8
servicios de inteligencia. Por iltimo, los errores en el 4mbito politico
refieren a factores como la presencia de modelos mentales en los const
midores, la dependencia de los politicos de la opinién del electorado, qu
puede condicionar sus pensamientos y actuaciones en temas de segurid
e inteligencia, las dificultades de relacién entre analistas y directivos ¢

:

5 4 armas de destruccién masiva. Otras consecuencias importantes de los
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|igencia y los responsables politicos o ignorar las advertencias propor-

pincas por los servicios de inteligencia.

I'n cuanto a la etiologfa de los errores de inteligencia, hoy en dia se
T que son miiltiples las causas que influyen en su ocurrencia y que,
Wi (anto, deben analizarse desde la consideracién del ciclo de inteligencia
Wino un proceso global en la que cualquier disfuncién de alguna de sus
s provoca que el proceso entero deje de funcionar correctamente (Diaz
Matey, 2005).

los fallos y errores de inteligencia suelen conllevar consecuencias nega-
Wi para la seguridad nacional, caso del fallo de la inteligencia estadouni-
ise para predecir el ataque japonés a Pearl Harbor en 1941, el bombar-
) por aviones de la OTAN de la embajada china en Belgrado en mayo

e 1999 a causa de la inteligencia errénea suministrada por la CIA, o el

swencadenamiento de la invasién de Irak en 2004 a raiz del fiasco de

tores de inteligencia son las criticas y continuas reformas que sufren los
Wivicios y agencias de inteligencia, al ser acusados frecuentemente de ser

lmponsables de su ocurrencia. Baste mencionar a este respecto las impor-

fantes reestructuraciones sufridas por buena parte de los servicios, agencias
comunidades de inteligencia occidentales tras los atentados yihadistas

‘drl |1 de septiembre de 2001 (Estados Unidos), 11 de marzo de 2004
| IMadrid) y 7 de julio de 2005 (Londres).

Pero sin duda es la inevitabilidad el principal rasgo definitorio de los

" prrores de inteligencia (Brady, 1993; Marrin, 2004), hasta el punto de

qu( algunos autores afirman que no solo son inevitables sino inherentes
9 la naturaleza de la inteligencia (Betts, 1978; Hollister, 2005). Esta afir-

' [acién se sustenta en varios argumentos. El primero de ellos surge de la
|p|icacién al 4mbito de la inteligencia de la Normal accident theory (teoria

de los accidentes normales) de Charles Perrow (1984). Segiin Perrow, los
jccidentes son normales en sistemas y organizaciones complejas, ya que
en ellas ocurren pequenos fallos y errores imposibles de prever. Ello se
debe fundamentalmente a dos fenémenos que aparecen en este tipo de
slstemas y que se denominan fuerte acoplamiento'y complejidad interactiva.
[l fuerte acoplamiento describe aquella situacién en la que un incidente
(error) en un elemento o parte de un sistema tiene efectos rdpidos e impor-
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tantes en otras partes del sistema. La complejidad interactiva implicay
varios errores o fallos aislados en un sistema interactdan y producen ef .
inesperados en el sistema en su conjunto. Desde esta perspectiva, y @
.organizaciones complejas que son, las agencias, servicios y comunidadg
inteligencia estdn sometidas a la accién de muiltiples factores que imp|
prever y evitar la ocurrencia de errores. '

tta que detrds de ellos suele estar presente algiin error de inteligen-
IMarrin, 2004). En este sentido se ha citado el empleo de ticticas de
Bjcion (negacién y desinformacién) por parte del adversario, como
6 en la invasién de Rusia por las tropas alemanas en junio de 1940
facién Barbarroja); la incapacidad de la inteligencia estadounidense
§ tlistinguir entre la informacién relevante (sefal) y la accesoria (ruido),
b lavoreci6 el ataque japonés a Pearl Harbor en 1941; la subestimacién
capacidades militares e intenciones de Egipto y Siria y la elaboracién
Wiplco por las autoridades y analistas de inteligencia israelies de mode-
[entales que impidieron prevenir el ataque 4rabe a Israel en 1973; el
y-imaging, ejemplificado en el estupor que supuso para los Estados
Wilos la invasién de Afganistdn por la URSS en 1978; o el fracaso de la
Bunidad de inteligencia estadounidense para anticiparse y prevenir los
lies terroristas del 11 de septiembre de 2001. Como causa especifica
i sorpresa estratégica se ha citado el sindrome cry wolf, que se produce
Uido las continuas alertas de amenazas provenientes de los servicios de
ligencia generan una especie de fatiga en los decisores politicos y mili-
%, (ue acaban finalmente ignorando alertas posteriores, absteniéndose
Intervenir, incluso cuando esas amenazas estén fundadas (Diaz, 2013).

. A la complejidad sistémica que caracteriza a las organizaciones de |
ligencia hay que afadir la confusién que deriva de la naturaleza de I
n.émenos a los que se enfrentan (terrorismo internacional, ciberdelinet
cia, crimen organizado, etc.); la dificultad de predecir, prever y anti
acont?cfmientos politicos y sociales (relaciones internacionales, sorp
estrategicas, eventos inesperados); las barreras que implica el cardcter §
to de la inteligencia, de sus fuentes y actividades; y el peligro que ’
la acci6n, oposicién y actividades de los servicios de inteligencia de ¢
paises adversarios (contrainteligencia y técticas de decepcién). :

Un dltimo argumento a favor de la inevitabilidad de los fallos de i
gencia se basa en el hecho de que el error es consustancial a toda acti
humana. El ser humano estd presente en todas las fases del ciclo de i
gencia, lo que aumenta la posibilidad de que en ellas se produzcan fall
errores. De hecho, muchos de los fallos identificados en las fases de dli
cién, de obtencién de informacién y difusién de inteligencia se relaci@)
directamente con errores y limitaciones humanas. Sin embargo, es d %
el andlisis cuando aumenta el riesgo, debido a las limitaciones humang
psicolégicas del analista, como las carencias de formacién, conocim
y experiencia, la influencia de sesgos cognitivos y modelos mentales, |
taciones y fallos en los procesos psicolégicos basicos (atencién, mel’tl"

pensamiento o emoci6n) y la influencia de sus factores de personalidy
cualidades personales. '

" Dtros autores van mis alld, al considerar que error de inteligencia y
Ijiiesa estratégica son términos equivalentes, llegando incluso a afirmar
los fallos en el 4mbito de la inteligencia se llaman intelligence failures
itegic surprises (Betts, 1982). Dicha equiparacién estd justificada por
ts0s factores histéricos y politicos, entre los que se encuentra el he-
s de que los primeros avances teéricos en el estudio de los errores de
jleligencia se realizaron en base al andlisis de acontecimientos militares
Mificados como importantes sorpresas estratégicas, por lo que la confu-
Wi era frecuente. Ademds, la sorpresa es una constante en las relaciones
Mernacionales y ocasionalmente acontecen eventos espontdneos imprevisi-
i ue sorprenden a toda la comunidad internacional, como ocurrié con
wida del muro de Berlin en 1989 o las revueltas de la Primavera Arabe
2010. Uno de los principales objetivos de los servicios y agencias de in-
Igencia, como 6rganos asesores de los gobiernos en politica exterior, es la
tlcipacion y previsién de acontecimientos importantes para la seguridad
fonal, de modo que cuando se produce la sorpresa estratégica se suele
Bablar de fracaso de los servicios de inteligencia. De la misma manera, al

LA SORPRESA ESTRATEGICA

En el dmbito académico se ha sefialado la estrecha relacién e

te entre error de inteligencia y sorpresa estratégica. El andlisis y es u
de acontecimientos calificados histéricamente como sorpresas estratég




189

188 Juan Antonio Martinez Sdi ile inteligencia

L Dudo que los servicios y agencias de inteligencia se enfrentan al reto de
fier y garantizar la maxima fiabilidad posible en su actuacién en con-
Hones similares, Hatch ha propuesto la aplicaciéon de los conocimientos
e lones aprendidas en el campo de las HRO’s al estudio, reflexién y
bvencion de los errores de inteligencia. En este sentido, la primera cues-
i que se plantea es la necesidad de poseer un indicador adecuado para
dir la fabilidad del andlisis de inteligencia, proponiendo para ello el
Weepto de impacto positivo sobre la toma de decisiones de los consumi-
s, mediante la entrega de andlisis correctos, ttiles, oportunos y en el
ynento adecuado. Imprescindible resulta también la adopcién, a nivel
nizacional, de una actitud apropiada ante el error y fracaso, basada no
o negacién u ocultacién sino en saber reconocerlos, aceptar su ocurren-
¢ interiorizarlos como medio de anticiparse a ellos y poder prevenirlos

ltarlos.

igual que el error de inteligencia, la sorpresa estratégica es también inevitd
ya que la inteligencia proporcionada sobre determinado asunto nunca pu
ser completamente perfecta ni estar libre de error o posibles malinterp ‘
ciones. Por tltimo, hay que considerar que, aun conociendo las intencig
ofensivas del enemigo, resulta dificil prever cuindo y cémo se producis
cho ataque. Acontecimientos como el bombardeo japonés a Pearl Harba
los mds recientes atentados del 11 de septiembre de 2001 as lo demuesty

¢SE PUEDEN PREVENIR LOS ERRORES DE
INTELIGENCIA?

La certeza de que los errores de inteligencia y las sorpresas estratég| |
son inevitables podria conducirnos a una visién extremadamente neg
y pesimista en la prevencién de futuros fracasos y amenazas para la g
ridad. Sin embargo, asumiendo dicha inevitabilidad, desde la comuni
de inteligencia y el 4mbito académico se han ofrecido numerosas med
para minimizar la ocurrencia de este tipo de errores, incluyendo la my
ra de la formacién, experiencia, capacidades y habilidades profesio
de los analistas, las mejoras tecnolégicas en la recogida, procesamient
integracién de la informacién, el impulso y potenciacién de las fuen
humanas (HUMINT) como método de mayor eficacia en la obtenciéf
informacién, la mejora de las relaciones entre la inteligencia y la polf il
los numerosos intentos de reestructuracién organizacional de los siste
de inteligencia en busca de una mayor eficacia.

(_omo método fundamental para prevenir errores, Hatch propone
| uplicacién del llamado ciclo de fiabilidad al anélisis de inteligencia,
ipuesto por varias fases, cada una de las cuales asigna una serie de
Jiiclones y responsabilidades a analistas y directivos de inteligencia.
primera fase, de anticipacidn, se basa en un diagnéstico adecuado
la situacién del sistema, la identificacién de vulnerabilidades y la
Wunitorizacién de posibles sefiales o indicadores de debilidad. La etapa
prevencidn o mitigacién consiste en adoptar acciones para evitar, mi-
g1 o prepararse ante la posibilidad de ocurrencia del error. Una vez
accido éste, en la fase de recuperacién se afrontan sus consecuencias,
Wullibrando la necesidad de reevaluacién del proceso de inteligencia
Yon las demandas de la organizacién a corto plazo. Finalmente, la fase
construccion de la fiabilidad persigue la adopcién de una cultura or-
Wnizativa y un clima laboral que promuevan la fiabilidad, asi como la
jiejor preparacién y formacién del personal mediante medidas como el
Wprendizaje y desarrollo de técnicas, habilidades y valores relacionados
%on la fiabilidad, la transferencia adecuada de informacién y conoci-
hlentos, el fomento del juicio critico de los analistas y la mejora de las
laciones con los consumidores de inteligencia.

Sin embargo, para Hatch (2013) las medidas anteriores suponen a
nudo un aumento de la complejidad de los servicios y agencias de |
ligencia, sobrecargando de trabajo tanto a analistas como a directi 08
inteligencia, y aumentando la vulnerabilidad de la comunidad de i
gencia al fracaso. Para este autor, la clave de la prevencién de los fallog
inteligencia se encuentra en el funcionamiento de las Organizaciones
Alta Fiabilidad (High Reliability Organizations, HROY), propias de §
bitos como la Medicina, la seguridad aérea o las operaciones en cent
nucleares. Este tipo de organizaciones se caracterizan por alcanzar una
fiabilidad en condiciones dindmicas de incertidumbre, complejidad,
riesgo y costes potencialmente fatales en caso de fallos y errores. k.
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