ARMADA DE CHILE
Escuela Naval “A.P.”
PRUEBA DE SEGURIDAD
	Nombre del Alumno: ________________________________
	Fecha: _______________
	Ptje: _____ / 100   Nota: _____


 

SECCIÓN I: PREGUNTAS DE DESARROLLO
Pregunta N° 1   (15 puntos)
Describa los cinco (5) tipos de incidentes de seguridad existentes en la Armada de Chile (G-I al G-V). Para cada tipo, indique su nombre, la clasificación que corresponde y al menos dos ejemplos concretos de situaciones que puedan enmarcarse en dicho tipo de incidente.
 
 
 
 
 
 
 
 
 
 
 
 
Pregunta N° 2   (15 puntos)
Describa los cuatro (4) medios de obtención de inteligencia estudiados. Para cada uno indique qué es y 3 principales ventajas y desventajas o limitaciones.
 
 
 
 
 
 
 
 
 
 
 
 


SECCIÓN II: ALTERNATIVAS
Instrucción: Marque con una (X) la alternativa correcta. (20 puntos — 2 pts. cada pregunta)
1. ¿Cuál es la función principal del DLP en la Armada de Chile?
A) Cifrar archivos con contraseña en los equipos institucionales
B) Controlar y monitorear los privilegios de los puertos de almacenamiento (USB, CD/DVD) de las estaciones de trabajo
C) Filtrar el correo electrónico institucional de contenido malicioso
D) Proveer acceso controlado a internet institucional
2. ¿A qué tipo de incidente corresponde la "infección de computadores o redes" dentro de la Armada de Chile?
A) G-I
B) G-III
C) G-IV
D) G-II
3. ¿Hasta qué nivel de clasificación puede intercambiarse información a través del correo electrónico institucional de la Armada?
A) Secreto
B) Confidencial
C) Reservado
D) Público exclusivamente
4. ¿Cuál es el software antivirus utilizado institucionalmente en la Armada de Chile?
A) Norton Antivirus
B) Agente Anti Virus McAfee
C) Windows Defender
D) Kaspersky Endpoint Security
5. ¿Qué es VeraCrypt?
A) Un tipo de pendrive cifrado equivalente al Iron Key
B) Un dominio seguro del correo electrónico institucional
C) Un software libre que permite cifrar archivos creando un volumen protegido con contraseña
D) Una aplicación de McAfee para monitorear puertos USB
6. ¿Qué tipo de inteligencia se basa en la información recolectada por un medio humano y provista por una fuente humana?
A) OSINT
B) SIGINT
C) IMINT
D) HUMINT
7. ¿Cuál es la función principal del Pendrive Iron Key en la Armada de Chile?
A) Almacenar documentos públicos sin restricciones para cualquier funcionario
B) Reemplazar los pendrives convencionales para el traspaso de información, cumpliendo estándares de cifrado y seguridad
C) Conectarse a cualquier equipo de la red para actualizar el antivirus
D) Permitir la descarga de software desde sitios externos autorizados
8. ¿Cuál de los siguientes dominios de correo electrónico NO está catalogado como "seguro" por la Armada de Chile?
A) @armada.cl
B) @shoa.cl
C) @gmail.com
D) @asmar.cl


9. ¿Qué debe hacer el usuario al recibir un correo electrónico sospechoso en su cuenta institucional?
A) Abrirlo para verificar su contenido antes de eliminarlo
B) Reenviarlo a otros usuarios para validar si es seguro
C) No abrirlo e informar de inmediato al encargado de informática de la unidad o repartición
D) Eliminarlo y no reportarlo para no generar alarma innecesaria
10. ¿Cuál es una desventaja característica de la inteligencia SIGINT?
A) Solo proporciona imágenes temporales del área observada
B) El blanco u objetivo debe emitir señales para poder ser explotado
C) Requiere personal humano infiltrado en la organización objetivo
D) Solo puede operar durante el día y con condiciones meteorológicas favorables
 

SECCIÓN III: VERDADERO Y FALSO
Instrucción: Escriba V si es Verdadero o F si es Falso. Si es Falso, justifique en las líneas dispuestas. (15 puntos — 1.5 pts. c/u)
1. El DLP bloquea únicamente los dispositivos USB conectados a los equipos del servicio, permitiendo el uso libre de lectores de CD/DVD y otros medios de almacenamiento extraíble.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
2. El correo electrónico institucional de la Armada permite intercambiar borradores e información hasta de carácter Reservado entre unidades y reparticiones, pero no reemplaza al sistema de mensajería naval STI ni la tramitación de documentos oficiales.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
3. El Pendrive Iron Key puede ser conectado libremente a cualquier computador de la red, incluyendo equipos personales del funcionario, siempre que esté protegido con su contraseña de acceso.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
4. La inteligencia OSINT es la más costosa de producir debido a que requiere personal altamente especializado y equipamiento técnico de alta tecnología para interceptar y procesar las fuentes de información.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
5. IMINT es considerada la inteligencia más cotizada y confiable para los Comandantes, ya que provee evidencia visual directa de los blancos y permite cubrir grandes extensiones de terreno.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
6. Los incidentes de tipo G-III corresponden a situaciones relacionadas con tenencia y consumo de drogas estimulantes, alucinógenas o depresoras por parte del personal naval.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
7. El correo electrónico institucional reemplaza al sistema de mensajería naval STI (Sistema de Transmisión de Información) para el traspaso formal de documentos oficiales de carácter Reservado.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
8. Está expresamente prohibido el uso de dispositivos que generen redes inalámbricas de conexión compartida simultánea (hotspots personales) en las instalaciones e instalaciones navales.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
9. VeraCrypt es una aplicación complementaria de McAfee que se actualiza automáticamente junto con el software antivirus institucional en todas las estaciones de trabajo de la Armada.  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
10. La inteligencia HUMINT se produce en base al procesamiento de imágenes obtenidas por equipos técnicos de observación tales como fotografía, sensores infrarrojos, láseres y vehículos aéreos no tripulados (UAV).  V / F:  [        ]
Justificación: ___________________________________________________________________________
_______________________________________________________________________________________
 

SECCIÓN IV: CLASIFICACIÓN DE INCIDENTES DE SEGURIDAD
Instrucción: Lea cada situación descrita a continuación. Identifique y escriba el TIPO de incidente de seguridad que corresponde (G-I a G-V) y el NOMBRE de dicho tipo. (15 puntos — 1.25 pts. c/u)
	N°
	Situación
	Tipo (G-?)
	Nombre del Tipo

	1
	Se sospecha que un funcionario naval es un agente de espionaje extranjero que filtra información sensible a una potencia adversaria.
	
	

	2
	Un tripulante es sorprendido consumiendo sustancias alucinógenas en su camarote durante una revista de seguridad efectuada por el Comandante.
	
	

	3
	Un usuario conecta un pendrive personal no registrado en la Base de Datos DLP a un equipo del servicio, violando las políticas de seguridad informática institucional.
	
	

	4
	Un marinero difunde fotografías y videos de actividades de la unidad a través de su cuenta personal de Instagram sin contar con la debida autorización institucional.
	
	

	5
	Se sorprende a personal naval portando drogas estimulantes dentro de las instalaciones de la unidad durante un control aleatorio.
	
	

	6
	Se detectan activos políticos trabajando activamente dentro de una unidad naval, intentando influenciar la conducta y opiniones del personal.
	
	

	7
	Un computador de la red institucional es infectado por un virus de tipo ransomware que cifra todos los archivos del servidor de la repartición.
	
	

	8
	Un funcionario naval registra endeudamientos excesivos con múltiples prestamistas y bajos alcances líquidos que lo exponen a posibles coerciones externas.
	
	

	9
	Un oficial a cargo del presupuesto de la unidad es detectado malversando fondos del presupuesto operacional para uso personal.
	
	

	10
	Se detecta que información de carácter Secreto ha sido filtrada y está siendo difundida fuera de la institución sin autorización.
	
	

	11
	Es sustraído un notebook de servicio con información institucional sensible desde las dependencias de la repartición.
	
	

	12
	Se detecta la pérdida de documentación clasificada que estaba bajo la custodia directa de la unidad de operaciones de la repartición.
	
	


 

SECCIÓN V: PREGUNTAS COMPLEMENTARIAS
(20 puntos distribuidos según se indica)
Pregunta N° 1   (5 puntos — 1 pt. c/u)
Escriba el significado completo (nombre desarrollado y breve descripción) de las siguientes siglas utilizadas en seguridad informática:
	Sigla
	Significado completo

	DLP
	

	HUMINT
	

	IMINT
	

	SIGINT
	

	OSINT
	


 
 
Pregunta N° 2   (10 puntos)
Enumere TODOS los dominios de correo electrónico catalogados como "seguros" por la Armada de Chile, a los cuales puede enviarse información hasta de carácter RESERVADO. (0.75 pts. por cada dominio correcto)
 
 
 
 
 
 
 
 
 
 
Pregunta N° 3   (5 puntos)
Describa el procedimiento que debe seguir el usuario al detectar una posible infección de virus en su estación de trabajo o al recibir un correo electrónico sospechoso. ¿Cuáles son las responsabilidades del usuario en materia de seguridad antivirus?
 
 
 
 
 
 
 
 
