RESUMEN DIRECTIVAS DE SEGURIDAD (D.INT.A.)

DDI 430004
(Empleo e-mail naval)
1. Cuentas y Password son personales e intransferibles. El titular es responsable disciplinariamente de lo que se haga desde su cuenta.
2. Sólo se pueden enviar borradores e informaciones hasta RESERVADO.
3. Con el ámbito civil, sólo información ORDINARIA.
4. Prohibido: 

· Transmisión parcial o total de documentos o mensajes oficiales.
· Enviar cadenas de correo, publicidad, correo no solicitado (spam), participación en concursos, participación en encuestas, efectuar críticas, emitir opiniones personales con respecto al servicio, realizar actividades que violen la ley o enviar.

· Acceder a correos particulares basados en Web (Hotmail, Gmail, Yahoo mail entre otros.)

5. La D.INT.A. efectuará controles aleatorios del contenido de los correos que circulen por la red Armada, por lo que no se debe esperar PRIVACIDAD en este tipo de comunicación.

6. Corresponde a Falta Grave, hacer uso de Correo Institucional para fines que no sean del servicio.

DDI 430005
(Empleo medios informáticos)
1. Toda información clasificada es patrimonio de la Institución, por lo que los elementos personales de almacenamiento podrán ser auditados por organismos de la Armada.
2. Sólo los Mandos podrán autorizar el empleo de dispositivos particulares a bordo, por escrito y firmando que se entienden y aceptan los controles de seguridad.

3. Se efectuarán revisiones aleatorias y automatizadas del tráfico en las redes y de los dispositivos de almacenamiento.

4. Prohibido:

· Instalar virus, troyanos o gusanos, etc.

· Revelar nombres de cuentas o contraseñas a terceras personas.

· Proporcionar a personas ajenas cualquier tipo de listado relacionado con usuarios o sistemas de información.
· La habilitación de Internet público y/o redes inalámbricas. La única forma de conexión a Internet es la que provee la WAN Armada.

DDI 430008
(Elementos almacenamiento de informático)
1. Se prohíbe el ingreso de equipos portátiles o dispositivos particulares con capacidad de almacenar información institucional de carácter clasificado de cualquier tipo y en cualquier formato. Esto incluye:
· Diskettes

· CD, DVD, BR

· Pendrives

· Discos externos

· Tarjetas de Memoria

2. El Oficial de Seguridad controlará estos elementos que sean expresamente autorizados por el Comandante, mediante resolución escrita.

3. La persona que recibe el elemento de almacenamiento es responsable de su buen uso, custodia y seguridad, así como de la información que en él se almacene.

4. El transporte de datos clasificados en alguno de estos medios fuera de la Unidad sólo podrá ser autorizado por el Oficial de Seguridad y sólo por razones del servicio, exclusivamente para ser empleado en otro computador institucional y utilizando los medios de encriptación aprobados por la D.INT.A.

5. Se prohíbe la conexión de equipos particulares a la Red Armada, aún cuando hayan sido autorizados para ingresar a bordo.
