HoNOR ¥ PATRIA, EFICIENCIA Y DISCIPLINA

ASIGNATURA: COMUNICACIONES

PROFESOR MILITAR: JUAN HERRERA SAN MARTIN
TENIENTE PRIMERO IM

OFICIAL MANDO Y CONTROL B.IM N° 21 “MILLER” Y CMTE COMPANIA N° 210.
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U.T. N° 3. PROCEDIMIENTOS DE COMUNICACIONES

OBJETIVOS Y CONTENIDOS
1.- Objetivos referidos a la Comprensién de Textos.
a.- Reconocer el significado de las palabras de procedimiento.
b.- Analizar e interpretar la informacién contenida en el mensaje.
c.- Reconocer las partes de un mensaje.

d.- Seleccionar la informacion relevante del texto del mensaje.

2.- Objetivos referidos al Analisis.

a.- ldentificar las diferentes partes y accesorios de los diferentes equipos de comunicaciones
utilizados en el Cuerpo IM

PATRIOTISMO 2
LEALTAD VALENTIA INTEGRIDAD




HoNOR ¥ PATRIA, EFICIENCIA Y DISCIPLINA

CONTENIDOS

1.- ALFABETO FONETICO.

a.- Letras. b.- Numeros. c.- Signos de puntuacion.
2.- PALABRAS DE PROCEDIMIENTOS.

a.- Definicién. b.- Significados de las palabras de procedimiento. c.- Reglas generales de operacion.
3.- TRANSMISION DE MENSAJES.

a.- Definicién. b.- Tipos de mensajes. c.- Partes componentes de un mensaje. d.- Procedimientos de transmision.

EQUIPOS.

Equipos inalambricos. b.- Equipos alambricos. c.- Accesorios.

5.- SEGURIDAD DE LAS COMUNICACIONES.

a.- Reglas basicas. b.- Seguridad criptografica.
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INTRODUCCION

Con el propodsito de que el futuro oficial IM se
desempene correctamente como comandante
de peloton o unidad de tarea, es necesario que
domine el equipamiento de
telecomunicaciones que utilizan actualmente
las unidades del Cuerpo IM.

Es necesario entender que los equipos
cambiaran con el tiempo, pero los principios se
mantienen por extensos periodos.
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EQUIPOS DE
TELECOMUNICACIONES DE LA
B.A.E.
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C2 = Command & Control
MANDO Y CONTROL

Es el gjercicio de autoridad y direccion por parte de un comandante
designado, sobre las fuerzas que le son asignadas para el cumplimiento

de una mision.

SISTEMA DE MANDO Y CONTROL

Conjunto de personal, equipamiento, comunicaciones, instalaciones y
procedimientos empleados por un comandante, para el cumplimiento de

la mision.
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EQUIPOS DE
COMUNICACIONES
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DEFINICIONES

1. Equipos alambricos

*Definicion: Usan cables fisicos para transmitir la sefial (eléctrica o de fibra dptica).
*Ejemplos

» Switches y routers Cisco conectados por cables Ethernet (CAT-5/6).

* Enlaces de fibra dptica entre shelters.

*Ventajas: Estables, menos interferencia, mayor velocidad.
Limitaciones: Poco practicos en movimiento, requieren instalacion fisica.

Traffic to A
@
| Computer A
_— YY) > —
MNetwork AAAAR
Traffic
Internet Router Switch »
Trafficto B
Computer B
PATRIOTISMO 8

LEALTAD VALENTIA INTEGRIDAD




HoNOR ¥ PATRIA, EFICIENCIA Y DISCIPLINA

2. Equipos inalambricos

*Definicion: Transmiten la sefial por ondas electromagnéticas, sin necesidad de cable fisico.
*Ejemplos:

e Radios HF (RF-7800H) - BLOS.

e Radios VHF/UHF (RF-7800V, ANW2C) - LOS.

 HCLOS (RF-7800W) = microondas de alta capacidad.

*Ventajas: Movilidad, despliegue rapido, cobertura amplia.
sLimitaciones: Sensibles a interferencias, requieren energia constante y, en algunos casos, linea de vista.
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3. Accesorios

*Definicion: Elementos de apoyo que no transmiten por si mismos, pero permiten que los equipos
funcionen correctamente.
*Ejemplos:

e Antenas: HF, VHF, UHF, parabdlicas para HCLOS.

* Fuentes de energia: baterias, generadores, UPS.

* Mastiles y tripodes: para elevar antenas y mejorar alcance.

* Headsets y handsets: para el operador.

* Shelters y racks: gue protegen y organizan el equipo.

*Rol: Son los “multiplicadores de capacidad”; sin ellos, el equipo no alcanza su maximo rendimiento.
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CLASIFICACION SEGUN ALCANCE Y CAPACIDAD

Término

Significado

Frecuencia tipica

Ejemplo de equipo

Uso principal

Linea de vista directa.

VHF (30-108 MHz),

Comunicaciones

LOS (Line Of Sight) Necesita que las UHF (225-450 MHz) RF-7800V tacticas locales, hasta
antenas se vean. decenas de km.
Enlace de microondas Backbone (red troncal)

HCLOS (High Capacity | de alta capacidad, 44 _50GHz RE-7800W de datos entre shelters

Line Of Sight)

siempre en linea de
vista.

y nodos, hasta 54
Mbps.

BLOS (Beyond Line Of
Sight)

Mas alla de la linea de
vista. Usa la ionosfera o
satélites.

HF (1.6 — 30 MHz),
SATCOM

RF-7800H, terminales
satelitales

Comunicaciones
estratégicas a larga
distancia, cientos o
miles de km.
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HF VHF UHF

RF-7800H-MP 7800M-
RF-7800V-HH  RF-7800S-TR RF-7600M-MP

RF-7850M-HH

*ANTENA BANDA KU
ESTACION SATELITAL REMOT/
SERVICIOS ESTADO MAYOR
CONJUNTO

RF-7800W
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GPS ANTENNA KIT
(12006-0017-02)
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ANTENNA BASE
(10372-0277)
ANTENNA BAG
(CW-503/PRC-25)

RF-7800H-MP
COLLAPSIBLE WHIP
(AT271A/PRC-25) ff

BASE WHIP
ADAPTER ASSEMBLY
(10372-1260-01) |

BATTERY BOX
{12043-4800-01)

GROUND STAKE KIT
(10303-1008-01)

)

HF RADIO ASSEMBLY
(12097-1000-03)

DIPOLE ADAPTER
ASSEMBLY
(10372-1270501)

H-250/U HANDSET

0N

(12097-3026-01)
.I'h“'“““-n,,_h
f&x

]
| ey, |
N':'I“"\\ /
[ 7= f’
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RF HAZARD LABEL

INSTRUCTION SHEET
(10515-6642)

(RF-6551H)

(10372-0240-02)

TACTICAL CHAT RF-T800H CPA
(RF-T800H-SWO001)

N J <
Y %:::If '
RF HAZARD LABEL OE-505 WHIP \ (10075-1399)
ANTENNA KIT
USB PROGRAMMING
CABLE (12043-2750-A006) ASYNC DATA CABLE
(10535-0775-A006)

OPERATOR CARD

FIELD REFERENCE
(10515-0413-4000)

E-PUBLICATIONS CD
(10515-0413-6000) GUIDE
{10515-0413-4100)
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RF-7800H-MP

e Canales: 75

- Banda: 1,5 Mhz — 59.999 Mhz * TecnologialP.
. Peso: 3,9 Kg * Linea de inteligencia de la BAE.

- Saltos de frecuencia segun programacion
para enlazar en la mejor
* Inmersion: 90 cms. - Dificulta el enlace en movimiento debido a

.« Capacidad de transferencia de datos. que se tiene que conectar a tierra y el largo
de su antena dificulta su movimiento.

 Duracion baterias: 8-10 horas
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ANTENA LOOP

ANTENA HF COMPACTA PARA VEHICULOS.
* RANGO DE FRECUENCIA: 2 A 30 MHZ.

* ALCANCE OPTIMO: 0 A 500 KM.

®* POTENCIA: HASTA 200W.

PATRIOTISMO
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RED HF

°* ENLACE ANIVEL BATALLONY MANDO SUPERIOR.
®* LLAMADAS DIRIGIDAS (3G).

* RED COMPUESTA POR PARTIDA RECON, FTE, OAY PLANA MAYOR.

PATRIOTISMO

LEALTAD VALENTIA INTEGRIDAD



lONOR ¥ PATRIA, EFICIENCIA Y DISCIPLINA

RF-7800M-MP

c
L - <TEOTESETEES - - TESEoeeEeS = S y
GPS  USB/KDU ) 1] 0

FALCON mr®
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RF-7800M-MP

- Canales: 100 « Gran capacidad de transferencia de datos.

- Banda: 30 MHz - 2 GHz. * Tecnologia IP. ’
. Duracién baterias: 8-10 horas. « Llamada dirigida desde teléfonos IP.

_ _ ) * Auto Relay .
- Peso: 3,6 Kg sin bateria. . Linea logistica de la BAE.
- Encriptacion: AES.
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°* RED LOGISTICA DEL BATALLON.
®* EVACUACION DE MENSAJES.

* CONFIGURADA PARA TENER MAYOR ANCHO
DE BANDA (HASTA 5 MBPS).

172.16.2.1

POSEE 02 FORMAS DE ONDA:

172.16.3.11

172.16.3.1 172.16.1.1 172.16.1.14

®* VULOS: MAYOR ALCANCE, EJERCICIOS CON
AERONAVES.

* ANW2C: MAYOR ANCHO DE BANDA, -~ A
AUTORELAY. o 172.16.4.
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§

ANTE Nﬂ\\»

|
ANTENA DEL GPS CUBIERTA DEL

- CONECTOR LATERAL
7
ENSAMBLEDE @ : Mo
LA RADIO =7 _* 1 I
JI'P I
\ P~

BATERIA DE
LITIO-ION DE

ALTA CAPACIDAD ‘.
- CIERRE DE

S ’W LA BATERIA
s

EQUIPO RF-7850M-HH.

CARACTERISTICAS TECNICAS:

* RANGO DE FRECUENCIA: 30 - 512 MHz.
* ALCANCE: 6 A10 KM.

* DURACION DE BATERIAS: 8 A10 HRS.

* PRINCIPAL USO: CONDUCCION DE FUEGO POR
FONIA.

- -~
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RF-7800V-HH

« Canales: 25, 13 selectables.

. Banda: 30 Mhz — 108 Mhz. - Capacidad de transferencia de datos.
 Potencias:0,25; 1; 2; 5 y 10 Watts. ) Tecnologla_ I.P'. .

) « Llamada dirigida entre equipos.
* Peso: 1 Kg con bateria. « Linea tactica de la BAE.

* |Inmersion: 5 metros.
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RED PRINCIPAL DE ENLACES.
EVACUACION DE INFORMACION

CONFIGURADA PARA TENER MAYOR ALCANCE Y

MENOS ANCHO DE BANDA.
PORTATIL EN COY'S ,

MANDO.

LEALTAD

OPERATIVA.

CON AMPLIFICADOR DE
POTENCIA EN ARMAS PESADAS Y PUESTO DE

PATRIOTISMO
VALENTIA

50 W VHF
PA Base

Falcon Il
Handheld

RF-7800V-HH VHF
Tactical Radio System
RF-7800V-V500 50 W PA

Vehicular and Base
\Station Configuration

=)

~ - Con formato:

Integrated

Remote
Control

INTEGRIDAD
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UHF

GPS
D 12055-2700-01 ANTENNA, OFF! AMNTENNA USBIFILL
Il UHF SPR WHIP MET SELECT/ ANTENMNA HEADSET

i '/ ZERD I": '

[ ! {

i Joo
A=

oK
12053-1000-01 (GREEN)
12055-1000402 (BLACK FUNCTION
SPR TEAN RADIO &7 sutTON
105150345 4100 WIRELESS [~ VOLUME UP
OPERATION CARD, g—__ CONTROL VOLUME
RF-TEDOS-TR Rt PORT n DOWWN
\ ' T
_ BATTERY FTT2

2] 12055210501 BATTERY, ﬁ
- ﬁ RECHARGEABLE LHON u:1: 1

\ OR .

', 12055-2102-01 BATTERY BATTERY

HOLDER, AA 375V, 28 Wh
—L
(L34 5~4200-00049A,
Figure 2-1. Items Included with RF-7800S-TR Figure 4-1. SPR Team Radio Controls and Connections
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RF-7800S-TR

« Banda: 350 Mhz — 450 Mhz.

Tecnologia IP.

Combate urbano.

Auto Relay .
Comunicaciones internas.
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COMPANIA

900
PELOTON O i
RIVAB
ESCUADRA i
EQUIPO M-60
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ENLACE MICROONDAS

RF-7800W-AT201
ANTENA DEUNPIE

TUBO DE MASTIL O TORRE

RF-7800W

CARACTERISTICAS TECNICAS:

RANGO DE FRECUENCIA: 4,4 A5 GHZ.
ANCHO DE BANDA: HASTA 400 MB.
DISTANCIA MINIMA DE ENLACE: 900 MTS.
DISTANCIA MAXIMA DE ALCANCE: 50 KM.
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ENLACE MICROONDAS

CARACTERISTICAS DEL ENLACE:

- ENLACE FULL L.O.S.

« ENLACE PUNTO APUNTO O MULTIPUNTO.

- ALTA CAPACIDAD DE DATA DEBIDO A SU GRAN ANCHO
DE BANDA.

- CAPACIDAD DE VIDEO CONFERENCIA ENTRE LOS
MANDOS.
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RF-7800 BGAN JES—
DOMO SATELITAL

ON THE MOVE
INMARSAT "
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RF-7800 BGAN

Comunicaciones satelitales.
Servicios empresa INMARSAT.
Alimentacion de 12 -24 V.

Tecnologia IP.

Comunicaciones con el mando superior.
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ANTENA BANDA KU
ESTACION SATELITAL
REMOTA SERVICIOS
ESTADO MAYOR
CONJUNTO
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ANTENA BANDA KU

« Comunicaciones satelitales.

 Servicios MOVISTAR.

 Alimentaciéon de 220 V.

« Tecnologia IP.

« Acceso a servicios EMCO.

 Rango de frecuencia Banda Ku.

« Comunicaciones con el mando superior e
interinstitucionales
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SAET

ALIMENTACION:

* RED DOMICILIARIA (220V).
* GENERADOR (180 LTS).

* BANCO DE BATERIAS (UPS).

EQUIPOS TC:

® 01 RF-7800H-MP + AMPLIFICADOR VEHICULAR
(RED HF NIVEL BATALLON).

° 02 RF-7800V VERSION VEHICULAR (RED
PRITAC Y COORDINACION).

* 01 RF-7850M VERSION VEHICULAR (RED FSCC).

PATRIOTISMO
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SHELTER

PN (4 W73
5 7

ALIMENTACION:

®* RED DOMICILIARIA (220V).

* GENERADOR.

EQUIPOS TC:

®* 01 RF-7800H RED HF MANDO SUPERIOR.

®* 01 RF-7800V RED PRITAC MANDO SUPERIOR.
®* 02 RF-7800M RED SECTAC MANDO SUPERIOR.
®* 01 RF-5800M-MP CNTDS.

CAPACIDADES:

¢* CAPACIDAD DE ENLACE SATELITAL POR FONIA'Y DATA
MEDIANTE TELEFONO SATELITAL O BGAN (SOLO DATA).

° CAPACIDAD DE TELEFONIA IP.
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ESTRUCTURA DE TELECOMUNICACIONES DE LA B.A.E.

NIVEL EQUIPO COY FUS IM RF-7800S-TR

NIVEL PLT IM COY FUS RF 7800V-HH

NIVEL COY FUS IM (RED MANDO/BRIGADA) RF 7800V- HH

NIVEL COY FUS IM (RED LOGISTICA Y DATOS) RF-7800M-MP

RED INTELIGENCIA (AGENCIAS/RECON/FTE/OA) RF-7800H-MP

RED MANDO SUPERIOR (CODEN/EMCO/SATCOM) R.O.D. BANDA KU
PATRIOTISMO 36
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Equipo / Radio

Banda de Frecuencia

Capacidad / Ancho de
Canal

Uso principal en
BALLESTA

RF-7800H (HF Falcon Ill)

1.6 — 30 MHz (HF)

i

Voz y datos de baja velocidad (
9.6 kbps — 24 kbps)

Comunicaciones mas alla de la
linea de vista (BLOS->beyond
line of side), respaldo estratégico

RF-7800V (VHF Falcon lll)

30 — 108 MHz (VHF)

Voz y datos hasta 192 kbps

Comunicacion tactica a nivel
compania/batallén, cobertura
media y corta distancia (hasta 18
km, si hay linea de vista)

RF-7800M-MP (Manpack)

30 MHz — 2 GHz (segun modulo)

Redes MANET, datos y voz IP

Radio multibanda para enlaces
moviles, adaptable a multiples
roles

RF-7800W (HCLOS)

4.4 -5.0GHz

Hasta 54 Mbps; canales de 1.75
a 28 MHz

Backbone (red troncal) de alta
capacidad entre shelters y nodos
principales

PATRIOTISMO
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Diferencias entre el los equipos 7800H y 7800M

1. 7800H

 Menos ancho de banda

« Mayor potencia y alcance

« Saltos de frecuencia segun programacion para enlazar en la mejor

 Dificulta el enlace en movimiento debido a que se tiene que conectar a tierra y el largo
de su antena dificulta su movimiento.

2. 7800M
« Posee mayor ancho banda, pero menos alcance.

» Tiene una frecuencia fija
» Posee dos antenas una especifica para datos (ANW2C) y una para enlaces VHF.

« Capacidad de enlace en movimiento
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El diálogo grabado que complica a los infantes de marina _ 24 Horas TVN Chile.mp4
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REPASO COMSEC

No revelar nombres propios ni datos sensibles por radio. Se utilizan seudénimos, claves
o designadores. Esto evita que el enemigo identifiqgue unidades, personas o lugares.

No transmitir informacion clasificada en claro. Los mensajes sensibles deben enviarse
cifrados o a través de medios seguros. Si se transmite en claro, debe hacerse en lenguaje

convenido.

Reducir al minimo el tiempo de transmisidon. A mayor duracién, mayor probabilidad de
ser detectado e interferido. Se deben usar mensajes breves y precisos.

No repetir innecesariamente informacion. Cada repeticion da al enemigo mas
oportunidades de captar y analizar la comunicacion.

No comentar informacion propia ni enemiga fuera de los procedimientos. El operador
debe cefirse estrictamente al mensaje y no emitir opiniones, bromas o comentarios.

PATRIOTISMO
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10.
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Confirmar la recepcion con palabras de procedimiento. Uso correcto de “Recibido”,

n u

“Cambio”, “Terminado”, etc., para evitar confusidn y repeticiones innecesarias.

Mantener silencio de radio cuando se ordena. La disciplina de red exige acatar
inmediatamente érdenes de “Silencio” (EMCON), reservando la frecuencia solo para
mensajes criticos.

Proteger fisicamente los equipos y claves. Los equipos, medios criptograficos y
documentos con claves deben estar siempre bajo resguardo. Su pérdida compromete
toda la red.

Usar frecuencias asignadas y no improvisar cambios. El empleo de frecuencias no
autorizadas genera interferencias y puede dejar fuera de enlace al resto de la red.

Emplear lenguaje convenido o abreviado. Para informacidn tactica sensible (ej.:

ubicaciones, movimientos), se usa lenguaje palabras convenida preestablecidas que
dificultan la interpretacion enemiga.
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