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RESERVADO	
ORDEN PERMANENTE INTERNA FRAGATA TIPO “22”

OPI. Nº 800


OBJ.:		Seguridad informática Institucional.
 
REF.: a) DDI 430001 Establece responsabilidades para la gestión y mantenimiento de la seguridad informática Institucional.
b)  DDI 430005 Establece procedimientos comunes y prohibiciones específicas de seguridad para el uso de los recursos informáticos de la Institución.  




1. INFORMACIONES:

Debido a la gran cantidad de usuarios de la red Williams, es necesario conocer algunas definiciones y conceptos que permitan a cada usuario reconocer si está o no vulnerando la seguridad de la información. Algunas nociones son:

INCIDENTES DE SEGURIDAD:

	Se entiende por Incidente de Seguridad, cualquier hecho o acción que vulnere la seguridad de la información, independiente del medio en que se almacene, debiendo ser investigado y sancionado de acuerdo al Reglamento de Disciplina de la Armada Nº7-38/1.

	Los principales incidentes de Seguridad Informática son:

A. Sacar información clasificada en forma digital desde la Unidad o Repartición, en cualquier medio de almacenamiento. (CD’s, pendriver, discos duros, computadores personales etc.)

B. Transmitir por correo electrónico documentación oficial que contenga Información clasificada (oficios, memos, mensajes, resoluciones, planes, etc.). Se permite el intercambio de borradores de trabajo de documentos oficiales, pero sólo dentro de las redes de las Reparticiones debidamente protegidas.

C. Transmitir por correo electrónico información clasificada (S, R) hacia Internet.

D. Publicar en Internet (página Web) información clasificada (S, R).

E. Manejo descuidado en el empleo de su password personal.

F. Instalar en el computador programas no autorizados.

G. Trabajar documentos clasificados en computadores con Internet libre.

H. Mantener información Secreta en la red WAN.

I. Acceder a información digital, de la cual se le tenga prohibido el acceso.

J. Acceder a la red WAN mediante medios computacionales particulares.

K. Mantener en su poder y/o transmitir material digital que atente contra los principios y valores morales.

L. Hacer uso del Correo Electrónico institucional para propósitos distintos al cumplimiento de las funciones institucionales, tales como: Proselitismo político o religioso, envío de cadenas, envío masivo de correos no solicitados, envío de información publicitaria, participar en concursos de cualquier tipo, emitir cartas, críticas y en general, opiniones personales de cualquier índole.

M.  Cualquier otro incidente que vulnere la seguridad o prestigio de la Institución y del país.

FIREWALL (CORTAFUEGOS): 

Se denomina de esa forma a una utilidad informática que se encarga de aislar redes o sistemas informáticos respecto de otros. Constituyen una especie de "barrera lógica" delante de nuestros sistemas que examina todos y cada uno de los paquetes de información que tratan de atravesarla. Las principales ventajas de instalar un cortafuego son: 

A. Proteger el computador de ataques que se produzcan desde estaciones situadas en Internet.

B. Asegurar que el computador no se utiliza para atacar a otros.

C. Prevenir la acción de troyanos existentes en el sistema o introducidos por correo electrónico o dispositivos magnéticos.

D. Detectar patrones de ataques e identificar de dónde provienen.

E. Evitar que el computador pueda ser un punto de entrada a una red privada virtual en el caso de utilizarlo para telé-trabajo o acceso remoto a la red de una empresa. 

Será responsabilidad del Operador de red la creación de la carpeta por cuenta de usuario con un espacio máximo de 200 MB, por lo que si algún usuario no posee carpeta de respaldo en el servidor, deberá solicitar al operador de red su creación.

Los respaldos de la información contenidas en el servidor se efectuarán todos los días martes a las 21:00 hrs. para no interferir en el funcionamiento normal de la red estos respaldos serán guardados por el Oficial de Informática bajo llave.La información de carácter Ordinario será guardada en los respectivos computadores de cada cargo.

Queda estrictamente prohibido el respaldo de documentos particulares,  tales como: música, videos, fotos o cualquier otro archivo, sin importar su extensión, así como también cualquier material que atente contra la Moral Naval, los valores o las buenas costumbres.

Cualquier pérdida de información que no haya sido respaldada en el servidor, será de responsabilidad del encargado de informática de dicho departamento o división.

Debido a que en los computadores de a bordo se trabaja con diferentes documentos, se recuerda que la clasificación de ésta es:

Documentos Públicos: Los documentos públicos corresponderán a aquellos que han sido declarados por un Mando, como de dominio público y pueden ser distribuidos libremente a cualquier persona ajena a la Institución, sin que ello afecte de alguna forma la seguridad. Se deberá considerar que en general, todo documento digital publicado o entregado al público u organismos externos a la Armada o bien, transmitido fuera de la red WAN Institucional, debe ser de carácter “Público”.

Documentos Clasificados: En general, se considerará que todos los datos y documentos almacenados y procesados en los distintos Sistemas de Información de la Armada son clasificados y, en consecuencia, no pueden ser dados a conocer al exterior de la Institución sin autorización de este Mando. 

El mismo criterio deberá aplicarse para las copias (en cualquier medio), borradores o distintas versiones de un documento, así como para las impresiones y medios de respaldo.

Corresponde a todo aquel documento que no haya sido explícitamente clasificado como Público y tratan materias que, de acuerdo a los criterios de clasificación de la información establecidos en la referencia b), hayan sido clasificados como Secreto, Reservado, Confidencial u Ordinario. 

Se aplicarán los mismos criterios de clasificación, para aquellas informaciones que en atención a contratos, proyectos o necesidades del Servicio, deban ser traspasadas a personas ajenas a la Institución.
Todo dato o documento en formato digital en la Institución debe ser rotulado según su clasificación. Aquel que no cuente con un rótulo que indique que el documento es Público será considerado como clasificado, haciéndose el originador del documento el responsable de dicha clasificación. 

Toda información publicada o puesta a disposición de los usuarios de la Intranet Naval, deberá ser evaluada y clasificada, lo que incluye fotografías, infografías y documentos, en cualquier formato.
En lo que respecta a los cambios de clasificación de archivos o documentos digitales traspasados entre distintas Unidades o Reparticiones de la Armada, se deberá observar lo señalado en el Artículo N° 1109 del Reglamento de Publicaciones y Tramitaciones de la Armada.

En todo caso, se tendrá en cuenta que el otorgar carácter “Público” a datos digitales que hayan sido de carácter Clasificado, será de responsabilidad exclusiva e ineludible de los originadores.

Los usuarios de correo Electrónico Institucional deberán considerar que la clasificación de la información corresponde a un proceso que, junto a la correcta aplicación de las normas establecidas, debe realizarse aplicando sentido común y buen juicio. Por tal razón, ante la duda para clasificar adecuadamente una información que será transmitida a Internet o traspasada a terceros, los usuarios deberán asesorarse con sus respectivos Oficial de cargo y Oficial de Seguridad.

2. MISIÓN:

Establecer las normas que deberán ser cumplidas por todos los miembros de la dotación que utilicen o trabajen con equipamiento de la Infraestructura Informática de la Unidad con el propósito de que todos los miembros de la Unidad estarán obligados a emplear los recursos informáticos Institucionales de manera responsable y sin comprometer la seguridad informática de la Institución. 

3. TAREAS:

I.-	RESPONSABILIDAD:

El Oficial de Cargo de Informática será el responsable del cumplimiento y actualización de la presente O.P.I.

II.-	OBLIGACIONES Y RESPONSABILIDADES:

A. JEFES DE DEPARTAMENTO:

1. Disponer que toda la información de carácter Reservado sea respaldada en las respectivas carpetas ubicadas en servidor. (ffwservidor).
2. Verificar que en los respectivos Departamentos se haga Instrucción de la presente OPI.

B. OPERADOR DE RED:

1. Crear una carpeta por cuenta de usuario con un espacio máximo de 200 MB.

2. Efectuar respaldo de la información contenida en el servidor los días martes a las 21:00 hrs., objeto no interferir en el funcionamiento normal de la red.

3. En caso de emergencia o abandono, evacuará la información Reservada de los computadores del área administrativa extrayendo los discos duros del servidor.

C. NORMAS A SER CUMPLIDAS:

Los recursos informáticos de la Unidad no deben ser empleados para beneficio propio o para fines ajenos a los Institucionales, por lo que se espera que los usuarios hagan un uso correcto y responsable de los equipos o accesos que se les han asignado según sus funciones.  

Es por lo anterior, que se describirán a continuación algunas de las conductas más comunes que afectan la seguridad informática y cuya enumeración tiene el propósito de establecer un marco de referencia que deberá ser considerado por los administradores de sistemas, encargados de Informática, operadores de red y responsables de seguridad para la identificación de actividades no autorizadas.

1. Instalar software malicioso tales como virus, gusanos, troyanos, bombas lógicas, etc., en servidores o equipos institucionales o personales autorizados por el Mando para ser empleados  en el servicio de manera temporal.
2. Revelar nombres de cuentas y contraseñas de administrador o de usuarios, asignadas para el empleo o acceso a sistemas Institucionales. Permitir el uso o acceso a dichos sistemas por parte de terceras personas.
3. Materializar cualquier acción que afecte la seguridad informática Institucional o cause cualquier tipo de interrupción de servicios. Estas actividades incluyen, entre otras, el acceso a sistemas o equipos a los cuales no se tenga autorización de acceso, interceptación de tráfico de redes, actividades que generen denegaciones de servicio, alteración no autorizada de tablas en dispositivos de enrutamiento, empleo de detectores  de vulnerabilidades, empleo de detectores de puertos habilitados, etc.
4. Eludir o intentar eludir cualquier mecanismo de  seguridad de redes, control de acceso o de identificación, tales como firewall, proxy, filtros de contenidos, etc. Asimismo, intentar hacer ingreso a sistemas de información a los que no ha sido autorizado.
5. Emplear software, comandos, mensajes engañosos o cualquier otro mecanismo, con el propósito de afectar el trabajo de terceros en los equipos o sistemas de información a los que tengan acceso. Se consideran también, las actividades que puedan ejecutarse localmente en las estaciones de trabajo de los afectados.
6. Proporcionar a personas no autorizadas o ajenas  a la Institución, listados de cualquier tipo relacionados con los usuarios o sistemas de información de la Armada.
7. Entregar a entes externos a la Institución, información respecto a la estructura, procedimientos, herramientas, normativas, etc., relacionados con la Seguridad Informática de la Armada.
8. Realizar suplantación de direcciones IP y/o identidad en correo electrónico.
9. La habilitación de Internet público y/o redes inalámbricas. La única forma de conexión hacia Internet es la que provee la WAN naval a los usuarios institucionales.
10.   Cualquier acción que no haya sido enumerada anteriormente y que se encuentre especificada en b) de la referencia  o en la legislación vigente.  
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