SYLLABUS

	I.- IDENTIFICACIÓN DE LA ASIGNATURA:

	Nombre y Código de la Asignatura: 
	Seguridad
	

	Fecha de Creación / Actualización:
	10 Junio 2024

	Curso - Especialidad / Escalafón (Abreviatura):
	Cuarto año ejecutivo

	Requisitos: 
	Tercer año ejecutivo aprobado

	Competencia(s) del perfil de egreso:
	

	Título (Técnico - Profesional):
	Oficial de Marina.

	Profesor / Equipo Docente:
	Profesor militar o Profesor civil con título profesional Naval

	Resultados de Aprendizaje ( RdA )

Conozca las formas de amenazas que pueden afectar a la institución.
Conozca los activos institucionales que deben ser protegidos contra amenazas a la seguridad y las formas que se podrían ver amenazados.
Comprenda los riesgos a la seguridad institucional que generan las vulneraciones a la seguridad informática, física o de la información.
Interiorice al personal bajo su mando sobre los riesgos asociados a la seguridad informática en un contexto naval. 
Conozca las medidas de control de ciberseguridad según las normas institucionales y legales vigentes para poder asesorar al mando en un entorno administrativo y operativo.
Comprenda las consecuencias a la seguridad de la información, las vulneraciones a través de redes sociales, celulares o correo electrónico
Identifique los peligros, al personal y al material, en cada actividad profesional y proponga formas de reducir los riesgos.
Maneje las técnicas preventivas relacionadas a la prevención de accidentes y de enfermedades profesionales en el ámbito profesional naval.
Identifique los riesgos higiénicos, ergonómicos y psicosociales en el ambiente de trabajo de su especialidad.


	¿Para qué me sirve la asignatura? 

1.- Permitirá comprender las amenazas a la seguridad militar y la forma de prevenir las vulneraciones. 
2.- Permitirá conocer la amenaza informática actual, las consecuencias a la seguridad institucional y las medidas para contrarrestarla. 
3.- Implementar medidas que reduzcan los riesgos al personal y al material en una actividad operativa. 
4.- Adquirir un pensamiento crítico para enfrentar situaciones de riesgo, y comprender y aplicar aspectos técnicos de la prevención de riesgos.
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	Semana N°
	UA. N°
	Resultados de Aprendizaje
	Actividades de Aprendizaje
	Contenidos Esenciales
	Evaluación
	Recursos de Aprendizaje

	1

8 – 12
 Julio

(T1° Pizarro)
	1
	· Conozca las formas de amenazas que pueden afectar a la institución.

· Conozca los activos institucionales que deben ser protegidos contra amenazas a la seguridad y las formas que se podrían ver amenazados.
	Clase expositiva de:
· Las formas de amenazas a la institución y quienes podrían generalas 
· Los activos institucionales que tienen valor militar para la institución.
· La seguridad militar y los aspectos que abarca. 
	· Generalidades de Contrainteligencia

· Activos institucionales

· Seguridad militar
	Formativa
	
· Directivas de seguridad DDI 400007
· Exposición DGPA de apoyo para reuniones divisionales. RDO-05


	2

15 – 19
 julio

(T1° Pizarro)
	2
	
· Comprenda los riesgos a la seguridad institucional que generan las vulneraciones a la seguridad informática, física o de la información
· Interiorice al personal bajo su mando sobre los riesgos asociados a la seguridad informática en un contexto naval.

· Conozca las medidas de control de ciberseguridad según las normas institucionales y legales vigentes para poder asesorar al mando en un entorno administrativo y operativo.

	Clase expositiva de:
Medidas de control de ciberseguridad según las normas institucionales y legales 
	· Principios de la seguridad de la información.
· Política nacional de ciberseguridad
· Política institucional de ciberseguridad.
· Estándares institucionales.
	Formativa
	· Cisco (2018). Principios de seguridad en redes.
· Cisco (2019). Implementación de SOC, equipamiento y personal.
· Directiva de Ciberdefensa de la Armada.


	3

22- 26
 Julio

(T1° Pizarro)
	2
	· Interiorice al personal bajo su mando sobre los riesgos asociados a la seguridad informática en un contexto naval 
· Conozca las medidas de control de ciberseguridad según las normas institucionales y legales vigentes para poder asesorar al mando en un entorno administrativo y operativo.
	· Debate grupal relacionando reglamentos institucionales y normativas vigentes en casos de seguridad informática. 
	· Análisis de casos de phishing
· Análisis de caso de malware

	Formativa
	· Directivas de inteligencia respecto a incidentes informáticos y seguridad de la información.
· Asesoría técnica parlamentaria (2018). La política nacional de ciberseguridad 2017-2022. 
· SANS (2019). Principios esenciales de ciberseguridad.
· 

	4

29 Julio 
02 agosto


(T1° Pizarro)
	2
	· Interiorice al personal bajo su mando sobre los riesgos asociados a la seguridad informática en un contexto naval 
· Conozca las medidas de control de ciberseguridad según las normas institucionales y legales vigentes para poder asesorar al mando en un entorno administrativo y operativo.
	· Presentación de video relacionado con vulneración a la seguridad informática. 
	· Organización de la ciberseguridad en la defensa
· Catalogación y tipos de amenazas en el ciberespacio 
· Metodología de análisis de riesgo
· Herramientas informáticas para proteger la información.
	Formativa
	· Directivas de inteligencia respecto a incidentes informáticos y seguridad de la información.


	5

5 – 9 
Agosto


(SO Donoso)
	3
	· Comprenda los riesgos a la seguridad institucional que generan las vulneraciones a la seguridad informática, física o de la información.
	· Clase expositiva de las normas existentes para evitar la vulneración de la seguridad en el empleo de redes sociales, correos electrónicos o dispositivos de almacenamiento masivo. 
	
· Seguridad física y del material
· Seguridad de la documentación
· Seguridad de la información en las redes sociales y correos electrónico.
	Formativa
	· DDI 440002
· DDI 420001
· Reglamento de publicaciones de la Armada. Titulo 8 y Titulo 12
· Ordenanza de la Armada Titulo 4


	6

12 – 16
 Agosto

(SO Donoso)
	3
	· Comprenda las consecuencias a la seguridad de la información, las vulneraciones a través de redes sociales, celulares o correo electrónico.

	· 
	· Seguridad información
	Formativa
	· DDI 430004
· DDI 420006

	7

19 – 23 Agosto
	
	CERTAMEN N° 1

	8

26 – 30
 Agosto

(SO Donoso)
	4
	· Identifique los peligros, al personal y al material, en cada actividad profesional y proponga formas de reducir los riesgos.

	
Clases activo participativas. Trabajo grupal, estudios de casos, lluvia de ideas y resolución de problemas que involucran riesgo.
	· Génesis y principios del Manejo de Riesgo operacional (MRO).
· Normativa vigente, Directiva C.O.N. y C.G.C.I.M.
· Reglas de uso de la Fuerza. 
	Formativa
	· Directiva COMOPER 3200/5/348 MRO.

· Directiva CGCIM 03-28 MRO


	9

2 – 6 septiembre

(SO Donoso)
	4
	· Identifique los peligros, al personal y al material, en cada actividad profesional y proponga formas de reducir los riesgos.
	
· Análisis y observación en terreno donde se apreciarán situaciones de riesgo y como reducirlas al mínimo. 

	· Desarrolla de la matriz de riesgo. 
· Resolución de análisis de casos y problemas referidos a los riesgos asociados a cada actividad. 	
	Formativa
	· Directiva COMOPER 3200/5/348 MRO.
· 
· Directiva CGCIM 03-28 MRO


	10

9 - 13 
Septiembre

(PAC Román)
	5
	· Maneje las técnicas preventivas relacionadas a la prevención de accidentes y de enfermedades profesionales en el ámbito profesional naval (capacidad procedimental).

· Identifique los riesgos higiénicos, ergonómicos y psicosociales en el ambiente de trabajo de su especialidad (capacidad conceptual).
	· Clases activo participativas.
· Exposiciones de temas relacionados con prevención de riesgos. 

	· Definiciones relacionadas con la prevención de riesgos de accidentes de trabajo y enfermedades profesionales.

· Riesgos generales específicos.

	Formativa
	· Ley 16.744 “Establece normas sobre accidentes del trabajo y enfermedades profesionales” 


	16 - 20 Septiembre
	
	FIESTAS PATRIAS

	23 – 27 
Septiembre
	
	VACACIONES 

	11

30 septiembre
4 octubre


(PAC Román)
	5
	· Maneje las técnicas preventivas relacionadas a la prevención de accidentes y de enfermedades profesionales en el ámbito profesional naval (capacidad procedimental).

· Identifique los riesgos higiénicos, ergonómicos y psicosociales en el ambiente de trabajo de su especialidad (capacidad conceptual).
	· Clases activo participativas.
· Exposiciones de temas relacionados con prevención de riesgos
	· Elementos de salud ocupacional. 

	Formativa
	· DS 40 “Reg. sobre prevención de riesgos profesionales”
· Reglamento 7 – 34 / 14 “Reg. de Prevención de Riesgos y Protección del Medio Ambiente de la Armada

	12

8 – 12
 Octubre

(PAC Román)
	5
	· Maneje las técnicas preventivas relacionadas a la prevención de accidentes y de enfermedades profesionales en el ámbito profesional naval (capacidad procedimental).

· Identifique los riesgos higiénicos, ergonómicos y psicosociales en el ambiente de trabajo de su especialidad (capacidad conceptual).
	· Estudios de casos que den origen a debates y reflexiones colectivas.
	· Técnicas preventivas
	Formativa
	· DS 594 “Reg. sobre condiciones sanitarias y ambientales básicas en lugares de trabajo" 
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14 – 18
 Octubre
	
	CERTAMEN N° 2

	14

21 – 23
 Octubre
	
	
	
	Revisión certamen.
Cierre de parte de notas. (miércoles 23 octubre)
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